Capítulo XXX
FUNDAMENTOS DE LA PROTECCIÓN DE DATOS PERSONALES Y SU REGULACIÓN EN ECUADOR FRENTE AL MANEJO CORPORATIVO DE DATOS PERSONALES EN LA ERA DE LA INTELIGENCIA ARTIFICIAL.
Alejandro Moreno Choud
Universidad Católica Santiago de Guayaquil 
Marco Elizalde Jalil
Universidad Católica Santiago de Guayaquil


RESUMEN
	Antecedentes: La autodeterminación informativa se ha erigido como una protección frente a corporaciones digitales que basan su estructura de negocio en el tratamiento de datos personales mediante cadenas de valor basadas en inteligencia artificial. Eje Temático: El modelo de desarrollo económico capitalista prevalente en la sociedad moderna presenta tensiones entre los derechos fundamentales y la acumulación de capital. Problema: Las grandes empresas tecnológicas requieren cada vez más datos para entrenar y operar adecuadamente los sistemas de inteligencia artificial, lo que pone en serio peligro la protección de los datos personales. Justificación: La protección de los datos personales es un derecho fundamental y la base para el derecho a la autodeterminación informativa; por lo tanto, la tensión entre el mercado y los derechos en este aspecto es crucial y requiere una consideración más amplia (global) y holística que implique un replanteamiento de los marcos nacionales, regionales y globales de protección de datos personales. Objetivo: sistematizar y comprender los antecedentes históricos del derecho a la protección de datos y sus fundamentos filosóficos contextualizándolos en la era de la inteligencia artificial. Metodología: se aplicará la sistematización doctrinal jurídica del derecho a la protección de datos personales y un análisis descriptivo del funcionamiento de la inteligencia artificial en cuanto al riesgo de almacenamiento de datos personales en capas profundas y de reutilización. Resultados: el desarrollo y aplicación de sistemas de inteligencia artificial requiere una permanente y casi insaciable recolección y tratamiento de datos, incluidos los personales con fines comerciales y la regulación al respecto contempla mecanismos de protección de datos personales genéricos que comportan riesgos de ineficacia. Conclusión: Estos rasgos funcionales de la inteligencia artificial tensionan principios de transparencia, minimización y limitación de finalidad, y cuestionan la suficiencia de los mecanismos individuales de consentimiento y control, más aún cuando la cadena de valor convierte al dato personal en mercancía, intensificando riesgos colectivos y la inteligencia artificial introduce un cambio cualitativo —no solo cuantitativo— en el tratamiento empresarial de datos; por ello, evaluar su impacto es indispensable para propender a la eficacia del derecho a la protección de datos personales en el Ecuador.
1. Introducción 
El derecho a la protección de datos personales, como herramienta específica para la instrumentalización del derecho a la autodeterminación informativa (Lucas Murillo de la Cueva, 2008), es un tema que ha evolucionado desde hace aproximadamente cuarenta años y partió desde la misma óptica que la mayoría de los derechos fundamentales: una forma de oponer la dignidad humana a los embates del poder político que históricamente parece pugnar hacia una tendencia arbitraria e incluso totalitaria para dominar e invadir todos los espacios de la vida de los particulares. Sin embargo, más allá del poder político, actualmente se ha consolidado un poder económico radicado en grandes corporaciones tecnológicas transnacionales que dependen de la inteligencia artificial para recolectar y tratar datos personales.
En este contexto, la protección de datos personales cobra especial relevancia en su aplicación como un mecanismo de defensa del individuo frente a privados que ostentan poder económico y de mercado (y en algunos casos hasta político a través de lobbies) y que han hecho del tratamiento de datos personales una línea de negocio muy lucrativa que depende del uso de la inteligencia artificial para optimizar y maximizar la recolección y tratamiento de datos personales aprovechando el vacío o la ineficacia normativa y el desconocimiento de los internautas al respecto. Para abordar esta situación, en el presente artículo se propone sistematizar y comprender los antecedentes históricos del derecho a la protección de datos y sus fundamentos filosóficos en el contexto de la inteligencia artificial y las regulaciones nacionales al respecto.
2. Objetivo
En el presente artículo se propone sistematizar los fundamentos filosóficos e históricos del derecho a la protección de datos personales para confrontarlos con el tratamiento de datos personales por parte de los sistemas de inteligencia artificial tanto generativa como descriptiva que recopilan, emplean, usan y almacenan datos personales para poder funcionar y optimizar su funcionamiento. 
3. Metodología
Partiendo de una sistematización teórica relativa al derecho a la protección de datos personales necesaria para comprender la teoría que sirve de fundamento al indicado derecho, se realizará un análisis de contenido normativo que permitirá recopilar y estudiar la normativa nacional que ampara el derecho a la protección de datos personales, para vislumbrar su posible eficacia y efectividad en el contexto del desarrollo y ejecución de sistemas de inteligencia artificial.
4. resultados
1.1. Concepto y Evolución de la Autodeterminación Informativa
El derecho a la autodeterminación informativa, como contexto del presente trabajo investigativo, encuentra su semilla germinal en la necesidad de proteger a los ciudadanos en cuanto a sus datos personales como credo, ideas políticas, orientación sexual, preferencias, etc., frente al Estado y su injerencia en esa esfera de privacidad personal con fines de exterminio, tal como sucedió a la población judía perseguida por el régimen nazi en la Alemania de los años treinta, ampliando su contenido al ámbito privado con la sentencia sobre el Censo dictada por el Tribunal Constitucional Federal Alemán el 15 de diciembre de 1983, en la cual —teniendo en cuenta el artículo 12 de la Declaración Universal de los Derechos Humanos[footnoteRef:1]— resolvió que la esfera de protección de la información y datos personales es la esfera del derecho a la autodeterminación informativa, derecho que se deriva de la dignidad humana y el que debe hacerse valer frente a particulares y frente al Estado. [1:  Declaración Universal de los Derechos Humanos, Artículo 12. - Nadie será objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputación. Toda persona tiene derecho a la protección de la ley contra tales injerencias o ataques. Declaración Universal de los Derechos Humanos. Asamblea General de las Naciones Unidas. 1948.] 

A raíz de este antecedente fundamental, el derecho a la autodeterminación informativa ha sido desarrollado por la doctrina constitucional y de los derechos fundamentales de manera progresiva, según Soto Cordero (2013) incluso reemplaza al derecho a la intimidad como núcleo de protección del habeas data en cuanto a garantía sustantiva. De ello se sigue que el derecho en cuestión se erige en el núcleo del derecho fundamental y cuenta, prima facie, con una garantía constitucional que lo precautela. Pero es preciso conocer y entender cuál es el contenido del derecho a la autodeterminación informativa, contenido que de manera introductoria se desprende de los significados de las dos palabras que componen el nombre del derecho, así, tal como indica (Murillo de la Cueva, 2007), el vocablo ‘autodeterminación’ evoca la concepción de ejercicio de la libertad por y para uno mismos, al unirlo al adjetivo ‘informativa’ que es relativo a información, nos estaríamos refiriendo a la posibilidad de decidir libremente sobre nuestra propia información.
En tal virtud, este derecho no se agota con la autorización (ya sea legal o personal) para la recolección de informaciones personales del titular, sino que va más allá al permitir al titular revocar la autorización dada, a razón de lo cual se debe garantizar al titular de la información personal una adecuada protección de sus datos, permitiéndole conocer desde la recolección de su información para efectos de autorización o negativa, cruzando por la corrección de la información errada sobre sí mismo, hasta llegar a la eliminación y a la reparación por las afectaciones generadas a raíz del manejo de su información, información que no es genérica, valga aclarar, sino que es personal, es decir, es información constituida por los datos personales del titular.
[bookmark: _Hlk68449564]1.2. Inteligencia Artificial y Privacidad de Datos
Antes de que la inteligencia artificial como hoy la conocemos empiece a operar, las grandes corporaciones ya recolectaban datos personales de usuarios y los procesaban a fin de mejorar sus modelos de negocios, predecir comportamientos en la demanda y optimizar los procesos de venta a través de ofertas personalizadas y otros mecanismos. Esta recolección se daba principalmente a través formularios y entrega voluntaria de información por parte de los titulares de los datos personales, que, generalmente, conocían los datos entregados, el alcance de la entrega y la finalidad, lo que a su vez repercutía en que el procesamiento y manejo de la información (big data) se realice para fines específicos y de forma no automatizada.
Esta realidad cambió drásticamente con los modelos de inteligencia artificial que procesan esa información, en primer lugar, porque, según enseña (Remolina Angarita, 2022) la inteligencia artificial requiere recopilar, almacenar, analizar y tratar inmensas cantidades de datos disponibles en internet, luego, como modelo de razonamiento se entrena y ‘aprende’ conforme los datos nuevos que va recabando a partir de la interacción tanto directa como indirecta con los usuarios, lo que ha dado origen a los Grandes Modelos de Lenguaje (LLMs por sus siglas en inglés) cuya génesis se encuentra en el machine learning (aprendizaje automático), que como explica (Pachacama, 2025) permite a las computadoras aprender patrones a partir de datos sin ser programadas explícitamente. Se basa en algoritmos que ajustan sus parámetros a medida que procesan información, mejorando su desempeño con la experiencia.
Del marco general de machine learning surgen los sistemas de redes neuronales, que en términos generales pueden ser MLP (multi-layer perceptron por sus siglas en inglés) que abarcan tanto a las redes neuronales poco profundas como a las redes neuronales profundas (Prince, 2026), cuyo funcionamiento da origen al deep learning que en palabras de (Pachacama, 2025), siendo ambos elementos interconectados esenciales de los sistemas de inteligencia artificial modernos en los que se emplean un proceso compuesto de tres pasos principales: Entrenamiento, Inferencia y Retropropagación, que inicia con la programación de la anatomía del sistema que intenta replicar la estructura neuronal del cerebro humano, pues contiene neuronas responsables de la receptación de datos y con un cálculo simple cada neurona produce una salida y se interconecta a través de un número asociado denominado peso, mismo que determina la relevancia del dato de entrada para la neurona, lo que es vital en el proceso, esto hace que las neuronas se activen entre sí principalmente por la aplicación del denominado sesgo, que es un valor constante añadido al cálculo y debe tender a disminuir para aumentar la efectividad de la conexión, efectividad que depende de la calidad de los datos con los que se entrenan las neuronas en la entrada, ya que mientras en el entrenamiento se emplean todos los datos posibles, la efectividad de la conexión se relaciona a la reducción de los sesgos mismos que conforme indica (Goodfellow et al., 2016) requieren menos datos para ajustarse con más precisión que los pesos. Cada peso especifica cómo interactúan dos variables. Ajustar bien el peso requiere observar ambas variables en una variedad de condiciones. Cada sesgo controla solo una única variable.
De tal manera que primero se emplean como datos de entrada todos aquellos disponibles incluidos datos personales ya que, según explica (Bobadilla, 2020) los datos son la base de todo; no habrá aprendizaje si no hay suficientes datos, o estos no son representativos o presentan información sesgada, por lo que son usados para el entrenamiento que es el siguiente paso y da lugar al aprendizaje del sistema, alimentando a la red neuronal con la mayor cantidad de datos posibles a fin de ajustar los pesos y sesgos con miras a que la red produzca la salida correcta a partir de una entrada dada. Este entrenamiento se denomina backpropagation, y, de acuerdo con lo que explica (Prince, 2026) se compone de dos pasos principales: paso delantero o forward pass en el cual se calcula y almacena multiplicidad de valores intermedios y paso trasero o Backward Pass.
En el paso delantero se introducen en la capa de entrada para el entrenamiento neuronal los datos recopilados de todas las fuentes disponibles y a través de todas las técnicas existentes, incluido el raspado web (scraping), técnica que según (Solove, 2024) ignora esencialmente todos los principios de protección de datos; pues los datos son simplemente tomados por terceros sin aviso, consentimiento, evaluación, salvaguardas, propósitos específicos, limitaciones de finalidad, minimización de datos o derechos individuales; para luego continuar a la propagación, etapa en la que la información viaja de a través de las capas ocultas en las cuales la red neuronal realiza cálculos y análisis complejos de datos de manera autónoma, siendo en este momento en el que la red neuronal aplica el denominado deep learning o aprendizaje profundo durante el cual, por ser un proceso totalmente automatizado, el ser humano no puede realizar un seguimiento técnico, permaneciendo oculto el procesamiento y procedimiento hasta que llegue a la capa de salida inicial, en la cual la red neuronal realiza un resultado consistente en una predicción resultante de los cálculos con los que la inteligencia artificial interpreta los datos del entrenamiento para proceder a calcular el error a través de la función de pérdida mediante una comparación de la predicción realizada con el resultado correcto real y una cuantificación del error a fin de corregirlo o al menos mitigarlo en la siguiente fase.
Tras finalizar el primer paso, el sistema inicia  la siguiente fase que es básicamente un proceso de retroalimentación autocorrectiva denominado paso trasero o de retropropagación, mismo que, de acuerdo con (Rumelhart et al, 1986) ajusta repetidamente los pesos de las conexiones en la red para minimizar una medida de la diferencia entre el vector de salida real de la red y el vector de salida deseado. Por tanto, este proceso inicia con el envío del error calculado en la capa de salida hacia atrás a través de la red neuronal, luego procede a calcular el gradiente a través de un cálculo diferenciado con el que el sistema determina y valora la contribución exacta de cada peso y sesgo en la red a ese error final para con ello establecer la dirección y magnitud necesarias para corregir el error; cálculo que permite al sistema optimizarse a sí mismo ajustando los pesos y sesgos en dirección opuesta al gradiente, minimizando así el error para futuras acciones; y, por la necesidad inherente de auto optimización del sistema para lograr las predicciones más precisas posibles, este proceso se repite automáticamente de manera casi perpetua con millones de datos, llegando así al corolario del proceso de aprendizaje continuo automatizado basado en la obtención y uso de datos de todo tipo incluidos datos personales.
Una vez terminados los pasos anteriores que en esencia constituyen la preparación y entrenamiento de la inteligencia artificial, se pasa a la etapa final de uso o inferencia de la inteligencia artificial en el cual se le da al sistema un dato completamente nuevo que viaja a través del paso delantero y con el uso de los pesos y contrapesos ya ajustados previamente realiza la suma ponderada y produce un resultado final instantáneo automático (predicción). Así, de todo el proceso explicado, se tiene que los sistemas de inteligencia artificial no realizan un razonamiento en estricto sentido, sino un proceso repetitivo de minimización matemática del error mediante el cual aprende datos tomados de cualquier fuente y con cualquier mecanismo de recolección, los coteja con los datos nuevos dados por el usuario y da un resultado.
En este punto, a través de los procesos algorítmicos, la inteligencia artificial analiza cada entrada o información de los usuarios para retroalimentar su proceso de ‘aprendizaje’, por lo que de cada interacción con los usuarios la inteligencia artificial analiza y extrae nuevos datos para optimizar su funcionamiento y resultados reduciendo al mínimo posible el error. De tal suerte que la inteligencia artificial requiere ineludiblemente cada vez más información, entonces, a más de recolectar datos de manera indiscriminada de la web, aplicaciones, etc., los sistemas de inteligencia artificial recaban datos de las instrucciones dadas por los usuarios así como de los accesos permitidos para, tras el análisis, generar los resultados más óptimos para el usuario, lo que incluye el perfilamiento de información de carácter personal que no necesariamente el usuario desea sea conocida y almacenada, almacenaje que volviendo a la etapa de deep learning puede darse en las capas más profundas, por lo que los datos personales, aún contra voluntad expresa de los usuarios, pueden quedar almacenados y luego ser reutilizados o ‘regurgitados’ según las necesidades de cálculo de la inteligencia artificial, lo cual, según (Ma, 2025) evita que el modelo haga trampa mediante la simple memorización, o, en otras palabras, para que la inteligencia artificial no resuelva instrucciones con trampas de memoria y, por el contrario, pueda tener una retroalimentación permanente en miras a un resultado más óptimo, requiere tener datos para regurgitarlos. 
1.3. La protección de datos personales en Ecuador
Lo anterior nos lleva precisamente a la protección de datos personales, lo que se puede definir como cualquier información relativa a una persona o a sus bienes[footnoteRef:2] y las formas de proteger esa información, razón por la cual (Lucas Murillo de la Cueva, 2008) considera que la protección de los datos personales, más aún en sociedad de la información, es idónea para abordar la aplicación instrumental del derecho a la autodeterminación informativa. Entonces, al hablar de la protección de datos personales entramos en la esfera de los mecanismos jurídicos de los que puede valerse el titular de dichos datos para ejercer efectivamente su derecho a la autodeterminación informativa, y es precisamente aquí donde empieza a operar la dicotomía objeto de este estudio: la recolección, tratamiento y uso de datos personales a través de la inteligencia artificial por parte de gigantes tecnológicos frente a la protección de datos personales. [2:  El artículo 92 de la Constitución de la República del Ecuador, al definir al habeas data, da una brevísima definición de datos personales al indicar que las personas tenemos derecho a “… conocer de la existencia y a acceder a los documentos, datos genéticos, bancos o archivos de datos personales e informes que sobre sí misma, o sobre sus bienes, consten en entidades públicas o privadas…”. Por su parte, el artículo 4 de la Ley Orgánica De Protección De Datos Personales publicada en el Quinto Suplemento Nº 459 del Registro Oficial del 26 de mayo del 2021, da definiciones por separado de dato personal, dato persona crediticio, dato étnico, dato relativo a la salud, entre otros. Por lo que, para fines prácticos y académicos empelaremos la definición contenida en el texto constitucional.] 

Para ello, es fundamental empezar por analizar la normativa ecuatoriana sobre protección de datos, que parte inicialmente del artículo 92 de la (Constitución de la República del Ecuador, 2008) y es desarrollado a partir del artículo 34 de la Ley Orgánica de Garantías Jurisdiccionales y Control Constitucional, siendo el habeas data desarrollada como una garantía y un régimen procesal que protege el derecho a la autodeterminación informativa que, como hemos visto, es la génesis del derecho a la protección de datos personales. Sin embargo, dada su amplitud y la necesidad de una protección más específica a los datos personales se promulgó la Ley Orgánica de Protección de Datos Personales y su Reglamento.
El régimen infraconstitucional ecuatoriano de protección de datos personales está conformado por la Ley Orgánica de Protección de Datos Personales, su Reglamento General publicado en el Tercer Suplemento del Registro Oficial No. 435 del 13 de noviembre de 2023 y Resoluciones con carácter erga omnes emitida por la Superintendencia de Protección de Datos Personales. Todos estos cuerpos normativos regulan el "tratamiento" de datos personales en cualquier medio, automatizado o no, utilizando un amplio catálogo de operaciones (recolección, registro, almacenamiento, extracción, interconexión, comunicación, eliminación, etc.) y delimitando el ámbito de aplicación material al excluir, entre otros, el uso doméstico, los datos anonimizados siempre que no sean reidentificables, y ciertos tratamientos periodísticos o de seguridad o defensa bajo estándares de legalidad, proporcionalidad y necesidad. 
En cuanto al ámbito territorial, incluyen los criterios de la ubicación del tratamiento y el establecimiento del responsable o encargado, así como los casos de extraterritorialidad vinculados a la oferta de bienes o servicios a titulares residentes en Ecuador o el control de su comportamiento dentro de Ecuador, lo cual, aparentemente es reforzado en el (Reglamento General de la Ley Orgánica de Protección de Datos Personales., 2023) al requerir que los operadores en ciertos casos nombren un representante especial en Ecuador, excepto para el tratamiento ocasional de datos que no implique alto riesgo[footnoteRef:3]. [3:  “Artículo 3. Los responsables y encargados del tratamiento de datos personales no establecidos en el Ecuador deberán designar a un apoderado especial, de conformidad con las siguientes reglas:
2. De forma excepcional, no será necesaria la designación de dicho apoderado o representante, cuando el tratamiento de datos personales sea ocasional y no incluya el manejo a gran escala de datos personales de categoría especial establecidos en el artículo 25 de la Ley y que sea improbable que entrañe un riesgo para los derechos y libertades de las personas naturales, teniendo en cuenta la naturaleza, contexto, alcance y objetivos del tratamiento.”] 

El término “dato personal”, según la (Ley Orgánica De Protección De Datos Personales, 2021) es un concepto en el cual se incluyen categorías especiales: datos sensibles, datos de niñas, niños y adolescentes, datos de salud y de personas con discapacidad y define la elaboración de perfiles como tratamiento orientado a evaluar o predecir aspectos personales, siendo estas categorías vitales en escenarios empresariales de inteligencia artificial predictiva y generativa, al conectar el tratamiento con inferencias y decisiones basadas en procesamiento automatizado.
Por otro lado, la normativa incorpora una serie de principios sobre los cuales procura estructurar todo el sistema de protección: juridicidad, lealtad, transparencia, finalidad, minimización, pertinencia, proporcionalidad, confidencialidad, calidad y exactitud, conservación, seguridad, responsabilidad proactiva y demostrada, aplicación favorable al titular e independencia del control. De todos estos principios, la juridicidad (o licitud) se legitima sobre la base del consentimiento informado; obligación legal; orden judicial; interés o poderes públicos; ejecución contractual o medidas precontractuales; intereses vitales; datos de fuentes accesibles al público; e interés legítimo; por lo que se puede colegir que el consentimiento del titular es de suma relevancia, por lo que el Reglamento precisa el estándar del consentimiento sobre los criterios de acción afirmativa, demostrabilidad, revocabilidad y la ausencia de silencio como presunción, exigiendo compatibilidad de finalidad cuando los datos provienen de fuentes públicas, intentando así descartar el tratamiento indiscriminado a través de mecanismos como el web scraping.
Con respecto a los derechos, la ley cubre el derecho a la información, acceso, rectificación o actualización, eliminación, oposición, portabilidad, suspensión o limitación del procesamiento, y mecanismos contra decisiones automatizadas; incluyendo el derecho del titular a solicitar una explicación razonada, observaciones, criterios del programa y fuentes de datos cuando una decisión automatizada o perfilado produce efectos legales o afecta derechos y libertades, lo cual en ese sentido es similar en alcance a la protección procesal del habeas data, excepto que la ley pretende ser más específica.
Otro aspecto que resulta importante describir es el hecho de que se prevén mecanismos de autorregulación, como códigos de conducta y certificaciones, para demostrar cumplimiento y administrativamente, se contempla la figura del delegado de protección de datos y la obligación de llevar registros de actividades de tratamiento en determinados responsables, entendiendo por responsables a los técnicos a personas físicas, lo que nos devuelve a la imposibilidad material de un control efectivo de parte de técnicos al funcionamiento de las capas profundas de los sistemas de inteligencia artificial, cuestión que la normativa intenta suplir en cierta medida con refuerzos a la responsabilidad proactiva, la protección de datos desde el diseño —de sistemas de inteligencia artificial en este caso— y por defecto, y se reconocen mecanismos de autorregulación como los descritos o las certificaciones internacionales entre otros; sin embargo, entendiendo que la efectividad de los sistemas de inteligencia artificial depende del acceso, uso y manejo de todos los datos disponibles y por la manera que sea, este refuerzo devendría en ineficaz, lo que se evidencia en que la mayoría de sistemas de inteligencia artificial no incorporaron desde sus inicios barreras de diseño u otros similares.
Jerárquicamente inferior al Reglamento tenemos que mediante la resolución Nro. SPDP-SPD-2026-0009-R publicada en el Registro Oficial Nº 240 se expidió la (Norma General para la Garantía del Derecho de Protección de Datos Personales en el Uso de Sistemas de Inteligencia Artificial, 2026) mediante el cual se especifica en términos generales la obligación de los desarrolladores de sistemas de inteligencia artificial de someterse a la Ley Orgánica de Protección de Datos Personales y su Reglamento, incorpora otras obligaciones específicas para dichos desarrolladores, define términos específicos relativos al entorno de los sistemas de inteligencia artificial y otorga a la Superintendencia de Protección de Datos Personales la facultad de auditar los sistemas de inteligencia artificial para prevenir, impedir o cesar afectaciones al derecho a la protección de datos personales.
5. discusión
En términos generales, dada la permanente necesidad de la inteligencia artificial de contar con ingentes cantidades de datos para su entrenamiento y funcionamiento, dichos datos los obtiene de tres formas principales: (1) mediante la recolección automatizada de datos públicos en Internet (web scraping u otras técnicas de rastreo); (2) mediante la reutilización y análisis de datos de usuarios o clientes recopilados por las empresas en sus servicios. La primera forma implica extraer información disponible en la web –por ejemplo, rastrear perfiles públicos, publicaciones en redes sociales, foros, imágenes subidas a sitios web– para crear gigantescos datasets con el propósito de obtener ventajas competitivas y alcanzar posiciones dominantes de mercado, ya que como señalan (Vidyashree et al., 2020) el motor detrás del raspado web empresarial ha sido invariablemente obtener una ventaja comercial básica y consolidar acciones como socavar los precios de la competencia, captar clientes potenciales, apropiarse de esfuerzos publicitarios y redireccionar APIs. 
Un claro ejemplo de ello es lo acaecido con la startup Clearview AI, que construyó un sistema de reconocimiento facial recopilando sin consentimiento miles de millones de fotos de personas de redes sociales y sitios web, lo que le valió un fuerte multa en Francia, Italia, Grecia y Austria, siendo relevante de este caso que su argumento principal se centró en la legalidad de tomar fotos y videos de internet que no cuentan con restricciones ni derechos de autor, ya que la normativa de protección de datos no contemplaba expresamente el raspado web como una contravención clara, argumento común sostenido por diferentes startups y por grandes corporaciones tecnológicas que desarrollan, implementan y proveen sistemas de inteligencia artificial.
La segunda forma consiste en aprovechar los datos personales recabados por las empresas en el curso de sus negocios: historiales de compra, datos demográficos de clientes, ubicaciones GPS de usuarios móviles, etc., y darles un nuevo uso en sistemas de inteligencia artificial, en la que se incluye información, datos y análisis de datos proporcionados de manera involuntaria por los usuarios y que son aprovechados a partir de extensos y casi interminables acuerdos y políticas de uso de datos personales y privacidad hábilmente redactados por las grandes corporaciones como forma de eludir los controles normativos.
Así, estas formas de obtención y procesamiento de datos personales generalmente contravienen principios básicos de protección de datos como la transparencia, el consentimiento, la minimización y la limitación de finalidad, entre otros, por lo que, mientras en las formas tradicionales (anteriores a la inteligencia artificial) de recolección y procesamiento de datos personales se espera informar al individuo, delimitar un propósito específico, recolectar solo los datos necesarios para ese fin, obtener consentimiento o una base legítima; la recolección y tratamiento de datos para y a través de la inteligencia artificial tiende a alimentar estos modelos con datos de cualquier fuente y de cualquier manera con tal de acumular volumen, por lo que los datos son expuestos a ser tomados incluso sin aviso ni permiso, se almacenan y reutilizan para finalidades distintas a las originalmente conocidas o aceptadas por los usuarios y en sistemas profundos de redes neuronales que son inaccesibles y cuyo nivel de automatización causa que la recopilación de datos, el entrenamiento de la inteligencia artificial y su funcionamiento cuente con muy poca intervención humana manual, dificultando así detectar y corregir problemas de privacidad a menos que se hayan incorporado barreras desde el diseño.
De tal manera que la inteligencia artificial como actualmente está concebida implica prácticas de recopilación indiscriminada o exhaustiva, a diferencia de sistemas tradicionales donde se tendía a recolectar solo datos concretos para una finalidad concreta, riesgo que se vuelve sistémico en el modelo actual de mercado y, por ende, no se resuelve solo con otorgar a cada individuo derechos sobre sus datos, pues la afectación es colectiva; por lo que la problemática en torno al manejo de la inteligencia artificial por parte —principalmente— de las grandes corporaciones tecnológicas pone en jaque el derecho a la protección de datos personales por medio de tres situaciones: la ingente cantidad de datos requeridos para su entrenamiento y constante optimización; obtención de esos datos mediante raspado web y otros métodos cuestionables; y, almacenamiento de datos en capas profundas y riesgo de reutilización o devolución de esos datos por parte del mismo sistema incluso sin conocimiento del titular. Esto lleva a hipotetizar que, si el uso y existencia de la inteligencia artificial depende de estas situaciones, las corporaciones tienen la necesidad de mantener estos procesos aun si representan una vulneración al derecho a la protección de datos personales.
Dado este contexto tecnológico específico se vuelve necesario asentar en la práctica el alcance y efectividad de la Ley Orgánica de Protección de Datos Personales, su Reglamento y demás normativa aplicable, normativa que como hemos visto institucionaliza un régimen de ejercicio del derecho a través del consentimiento, minimización, pertinencia, proporcionalidad, confidencialidad, calidad y exactitud, conservación como formas de amparo del conocimiento, tratamiento, eliminación, corrección de datos personales, no obstante, como se ha visto, el conocimiento sobre los datos personales a recolectar, la finalidad, uso y tratamiento de los mismos se diluye, en primer lugar, por el funcionamiento mismo del sistema automatizado de la inteligencia artificial que está programado para recolectar datos a fin de optimizarse a sí misma; y, aún respecto a los datos voluntaria y conscientemente entregados que deberían ser susceptibles de eliminarse de modo seguro, en la realidad ello choca de lleno con el funcionamiento de la inteligencia artificial que, como hemos visto, almacena datos en capas profundas que son inaccesibles al ser humano, creando así una esfera material en la que la ley pierde eficacia ya que, como indica (Piñar Mañas, 2022) resulta particularmente complicado conocer el funcionamiento de los sistemas de inteligencia artificial y de sus algoritmos, lo que de hecho dificulta la efectivización del principio de transparencia.
En lo que a seguridad respecta, la obligación de notificación de vulneraciones al titular cuando exista riesgo para derechos y libertades se erige como mecanismo que deja de lado la prevención frente al uso de datos para el entrenamiento de los sistemas de inteligencia artificial y los riesgos que hemos analizado respecto al manejo de datos personales por parte de dichos sistemas. En este punto, si bien la evaluación de impacto se define como instrumento preventivo y es obligatoria en supuestos de evaluación sistemática, tratamiento a gran escala u observación en espacios públicos, exigiendo proporcionalidad, evaluación de riesgos y medidas mitigantes, las limitaciones técnicas así como la imposibilidad de evaluación de mecanismos preventivos en servidores y centros de procesamiento de datos ubicados fuera del territorio nacional impiden que la finalidad de la evaluación de impacto cumpla a cabalidad la finalidad que persigue.
6. conclusiones 
Una vez comprendido el funcionamiento de los sistemas de inteligencia artificial desde su entrenamiento hasta su funcionamiento y empleo por parte de los internautas, es claro que la búsqueda, recopilación, uso, almacenamiento (en capas profundas principalmente) y posible reutilización de datos personales —entre otros— es condición sine qua non para que dichos sistemas funcionen adecuadamente minimizando matemáticamente el error en sus resultados finales, lo que a su vez comporta otro riesgo: la comercialización o intercambio de datos personales de titulares entre corporaciones para la mejora específica de sus propios sistemas de inteligencia artificial, lo que potencializa la mercantilización de datos personales en un mundo globalizado en el que el capital continúa prevaleciendo sobre el ser humano.
Dado este contexto, la normativa ecuatoriana actual sobre protección de datos personales está más a un nivel declarativo y corre el riesgo de ser inherentemente insuficiente, ya que no detalla temas como la utilización de datos para el entrenamiento de la inteligencia artificial, barreras de diseño y métodos efectivos de supervisión y auditoría humana en sus sistemas, lo que conlleva un riesgo inherente de que los sistemas de inteligencia artificial construidos o empleados por grandes corporaciones tecnológicas aprovechen datos personales cargados en la web sobre la base de un supuesto vacío de consentimiento que parte del aparente argumento de que la sola carga de dichos datos a la web implica que los mismos están disponibles, sin que sea necesario prima facie un consentimiento informado específico para tales efectos. Ello contrasta con el alcance de la concepción de la protección de datos personales y la autodeterminación informativa, misma que exige regulaciones más específicas, claras y proteccionistas para la información personal cargada tanto voluntaria como involuntariamente a la web, lo que a su vez implica replantear métodos de protección extraterritoriales de protección colectiva que impidan el acceso y uso de datos personales.
Así, concluimos que existe un divorcio funcional entre los mecanismos de protección de datos personales jurídicamente previstos y el entendimiento del funcionamiento de la inteligencia artificial existente en la normativa vigente, el cual se agrava sustancialmente por la externalidad territorial de los servidores en donde funcionan los sistemas automatizados de inteligencia artificial, lo que se demuestra con la positivización de disposiciones como la contenida en el inciso primero del artículo 1 de la Ley Orgánica de Protección de Datos Personales que intenta garantizar dicha protección independientemente de la ubicación de los servidores del sistema de inteligencia artificial o del proveedor, pero cuya eficacia resulta limitada ante la imposibilidad material de imponer sanciones y perseguir contravenciones de manera efectiva. Ello deriva en que en la práctica la Ley Orgánica de Protección de Datos Personales y su Reglamento tengan una eficacia material de protección de datos personales limitada, permitiendo una vulneración al derecho a la autodeterminación informativa.
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C APÍTULO  XXX   FUNDAMENTOS DE LA PROTECCIÓN DE DATOS  PERSONALES   Y SU REGULACIÓN EN ECUADOR  FRENTE AL MANEJO CORPORATIVO DE DATOS  PERSONALES EN LA ERA DE LA INTELIGENCIA  ARTIFICIAL .   A LEJANDRO  M ORENO   C HOUD   Universidad Católica Santiago de Guayaquil     M ARCO  E LIZALDE  J ALIL   Universidad Católica Santiago de Guayaquil       RESUMEN     Antecedentes:   La autodeterminación informativa se ha erigido  como una protección frente a corporaciones digitales que  basa n   su es- tructura  de negocio  en   el tratamiento de datos personales mediante ca- denas de valor basadas en inteligencia artificial.  Eje  Tem ático :  El mo- delo de desarrollo económico capitalista prevalente en la sociedad mo- derna presenta tensiones entre los derechos fundamentales y la acumu- lación de capital.   Problema :  Las grandes empresas tecnológicas re- quieren cada vez más datos para entrenar y operar adecuadamente los  sistemas de inteligencia artificial, lo que pone en serio peligro la pro- tección de los datos personales.   Justificación:  La pr otección de los da- tos personales es un derecho fundamental y la base para el derecho a la  autodeterminación informativa; por lo tanto, la tensión entre el mercado  y los derechos en este aspecto es crucial y requiere una consideración  más amplia (global) y  holística que implique un replanteamiento de los  marcos nacionales, regionales y globales de protección de datos perso- nales .  Objetivo:   sistematizar y comprender los antecedentes históricos  del derecho a la protección de datos y sus fundamentos filosóficos   con- textualizándolos en la era de la inteligencia  artificial .  Metodología:  se 

